Zasady bezpiecznej pracy przy komputerze oraz higiena pracy.

Bezpieczenstwo i higiena pracy przy komputerze, ekranie telefonu itp. pozwala zniwelowac
skutki wpatrywania si¢ w monitor przez kilka godzin, co moze bardzo obcigza¢ wzrok.
W przypadku siedzacej pracy przed komputerem wazny jest odpowiedni dobdr mebli.
Kluczowe jest, aby krzesto miato regulowang wysoko$¢, fotel biurowy powinien mie¢ takze
regulowane odchylenie oparcia. Odleglos$¢ twarzy od monitora powinna wynosi¢ okoto 40-70

cm.
Higiena pracy:

1. Aktywnos¢ fizyczna w ciggu calego dnia(gimnastyka poranna, spacer z najblizszg
rodzing).

Odpowiednio dtugi sen od 7 do 11 godzin.

Zroznicowane i regularne positki bogate w sktadniki odzywcze.

Codzienna higiena osobista calego ciala(czgste mycie rak).

Unikanie stresujacych sytuacji.

Rozmowy z bliskimi.

Bezpieczne zachowania w domu i poza nim.

Odpowiednie o$wietlenie stanowiska pracy.
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Przerwy pomiedzy zadaniami-kilkuminutowe.
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Odrabianie zadanej pracy w tym dniu w ktorym byly zadane.
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Ustalenie szczegotowego planu dnia.

-
o

Ustawienie biurka blisko okna($wiatlo dzienne).

Podstawowe zasady uzytkowania komputera, telefonu, tabletu, itp.

Nalezy:

e Przed przystapieniem do pracy rozgrza¢ nadgarstki, palce, przedramiona,

o W pozycji siedzacej zachowac naturalne krzywizny kregostupa 1 nie garbi¢ sie,
e Podpiera¢ plecy w okolicy ledzwiowe;,

e Opiera¢ przedramiona na podtokietnikach,

e Pamigtac o tym, ze gorna krawedz monitora znajdowata si¢ na wysokos$ci oczu lub nize;j,



¢ Co godzing przerywaé prace lub zabawe i odpocza¢ — wykonaé ¢wiczenia relaksacyjne lub

chociaz zmieni¢ pozycje¢ ciata,

e Wietrzy¢ pomieszczenia,

e Stosowa¢ ¢wiczenia relaksacyjne oczu,

e Uzywac okularéow korekcyjnych jesli mamy wady wzroku,
Nie nalezy:

e Uzywac sprzgtu elektronicznego w skrecie tutowia,

e Sciska¢ kurczowo myszki, telefonu,

e Uderza¢ mocno w klawisze,

¢ Spedza¢ dlugiego czasu uzywajac sprzetu elektronicznego
Zasady bezpieczenstwa w sieci

Do najpopularniejszych zagrozen w cyberprzestrzeni, z ktorymi mogg si¢ Panstwo spotkac,

nalezg:

e ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),

e kradzieze tozsamosci, kradzieze (wytudzenia), modyfikacje badZ niszczenie danych,
¢ blokowanie dostepu do ustug,

e spam (niechciane lub niepotrzebne wiadomosci elektroniczne),

e ataki socjotechniczne (np. phishing, czyli wyludzanie poufnych informacji przez

podszywanie si¢ pod godng zaufania osobe lub instytucje).
Sposoby zabezpieczenia si¢ przed zagrozeniami:

Korzysta¢ z oprogramowania antywirusowego.

Otwiera¢ wiadomosci tylko od znajomych oséb.

Unika¢ klikania w nieznane linki i zatagczniki w wiadomosciach e-mail.
Ostroznie pobiera¢ pliki z sieci.

Stosowa¢ trudne do odgadniecia hasta, ktore sag kombinacja liter 1 cyfr.
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Nie podawac¢ w sieci danych osobowych ani haset, nie wysyta¢ swoich zdjec¢.



10.

Chroni¢ swoje konta na serwisach spotecznosciowych.
Czytac¢ regulaminy.
Sprawdzaé, czy strona, do ktorej si¢ logujesz, ma zabezpieczenie SSL.

Pamigtac, ze osoba po drugiej stronie nie musi by¢ tym, za kogo si¢ podaje.



